Opis przedmiotu zamoéwienia

System do prowadzenia dokumentacji zgodnosci (wzor)

3G T | T 1o Postgpowanie nr ......................... Opis
sporzadzono na podstawie art. 99 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych.

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa licencji na system informatyczny wspierajacy prowadzenie
dokumentacji zgodno$ci Zamawiajacego (dalej ,,System”), jego wdrozenie w infrastrukturze
Zamawiajacego, przeszkolenie uzytkownikow oraz $wiadczenie ustug utrzymania, obejmujacych
aktualizacje, poprawki bezpieczenstwa i wsparcie techniczne przez okres ........................ miesigcy.

Zamawiajacy wymaga wykonania zakresow oznaczonych ponizej. Zakres podstawowy obejmuje
prowadzenie dokumentacji ochrony danych osobowych. Pozostate zakresy Zamawiajacy wybiera przez
zaznaczenie.

Zakres funkcjonalny Pkt dokumentu
O A. Ochrona danych osobowych (wymagany) 32
O B. System zarzadzania bezpieczenstwem informacji 33
O C. Rejestr umow i Centralny Rejestr Umow 34
O D. Kadry (bez naliczania wynagrodzen) 3.5
O E. Obowiazki z ustawy o krajowym systemie cyberbezpieczenstwa 3.6

2. Okreslenia
— Dzien roboczy — dzien od poniedziatku do piatku, z wyjatkiem dni ustawowo wolnych od pracy.
— Godziny robocze —godziny od .....................l. do.eoeiii w dni robocze.

— Awaria krytyczna — brak mozliwosci korzystania z Systemu przez uzytkownikow, utrata lub
uszkodzenie danych albo incydent bezpieczenstwa dotyczacy Systemu.

— Poprawka bezpieczenstwa — aktualizacja usuwajgca podatnos¢ Systemu.

3. Wymagania funkcjonalne

Spelnienie wymagan weryfikuje si¢ w sposob wskazany w tabelach: przez demonstracje na srodowisku
Wykonawcy, na podstawie dokumentacji albo o$wiadczenia Wykonawcy (pkt 11).

3.1. Wymagania ogolne

Lp. Wymaganie Sposéb weryfikacji

F-01 System jest aplikacja dostgpng przez przegladarke internetows i nie demonstracja
wymaga instalowania oprogramowania na stanowiskach uzytkownikow.
Dziata w aktualnych wersjach powszechnie uzywanych przegladarek.

F-02 Dostep odbywa si¢ na kontach imiennych. System udostepnia role o demonstracja
zréznicowanym zakresie uprawnien (co najmniej: administrator, inspektor
ochrony danych, kierownik, pracownik) oraz pozwala nada¢ wybranej
osobie odmienne uprawnienia do poszczegdlnych rejestrow.
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wilasciciel i data zatwierdzenia.

Lp. Wymaganie Sposdéb weryfikacji

F-03 Uprawnienia do rejestrOw maja co najmniej poziomy: brak dostepu, demonstracja
odczyt, edycja. Konfiguracj¢ uprawnien wykonuje administrator
Zamawiajacego bez udziatu Wykonawcy.

F-04 System prowadzi dziennik zdarzen obejmujacy co najmniej logowania, demonstracja
zmiany danych, zmiany uprawnien i pobrania dokumentéw, z mozliwos$cia
eksportu przez uprawnione osoby.

F-05 Do wpiséw mozna dotaczac pliki. Pliki sa dostgpne wyltacznie po demonstracja
zalogowaniu i z uwzglednieniem uprawnien uzytkownika. Administrator
moze ustawi¢ limit rozmiaru zatgcznika.

F-06 Rejestry mozna przeszukiwag, filtrowac i sortowac. demonstracja

F-07 System wysyla przypomnienia e-mail o zblizajacych si¢ terminach demonstracja
przegladow lub zakonczenia, z konfigurowalnymi progami czasowymi i
adresatem.

F-08 Moduty funkcjonalne mozna wiaczaé i wytaczaé¢ w konfiguracji bez utraty | demonstracja
zapisanych danych. Interfejs i komunikaty sg w jezyku polskim.

3.2. Zakres A: ochrona danych osobowych

Lp. Wymaganie Sposéb weryfikacji

A-01 Rejestr czynnosci przetwarzania danych osobowych zawierajacy co demonstracja
najmniej: cel przetwarzania, podstawe prawna, kategorie osob i danych,
odbiorcow, przekazywanie do panstw trzecich, okres przechowywania i
opis srodkow bezpieczenstwa (art. 30 ust. | RODO).

A-02 Rejestr kategorii czynnosci przetwarzania wykonywanych w imieniu demonstracja
administratora (art. 30 ust. 2 RODO).

A-03 Rejestr naruszen ochrony danych z datg wykrycia, ocena ryzyka i demonstracja
informacja o zgloszeniu do organu nadzorczego.

A-04 Rejestr wnioskow 0s6b, ktorych dane dotycza, z rodzajem zadania (art. 15— | demonstracja
21 RODO) i datg wptywu.

A-05 Rejestr zgod 1 podstaw przetwarzania oraz rejestr umow powierzenia demonstracja
przetwarzania.

A-06 Ewidencja analiz ryzyka i oceny skutkéw dla ochrony danych, ze demonstracja
wskazaniem, czy ocena jest wymagana, i jej statusu.

A-07 Pulpit inspektora ochrony danych oraz cykl przegladow rejestrow z demonstracja
przypomnieniami.

3.3. Zakres B: system zarzadzania bezpieczenstwem informacji

Lp. Wymaganie Sposob weryfikacji

B-01 Prowadzenie dokumentacji bezpieczenistwa informacji obejmujacej co demonstracja
najmniej polityke bezpieczenstwa informacji, polityke ochrony danych
osobowych, zarzadzanie incydentami, zarzadzanie systemem
teleinformatycznym i zarzadzanie ciggloscia dziatania, wraz z
zatgcznikami.

B-02 Dla kazdego dokumentu zapisywane sg co najmniej: rodzaj, status, wersja, | demonstracja

Strona 2 z 8




zapisuje wersje z autorem i datg; archiwizacja nie usuwa danych ani
zalacznikow.

Lp. Wymaganie Sposdéb weryfikacji

B-03 Rejestry upowaznien do przetwarzania danych, audytow i sprawdzen oraz | demonstracja
szkolen i o$wiadczen.

B-04 Inwentaryzacja zasobow, ustug i sprz¢tu informatycznego. demonstracja

3.4. Zakres C: rejestr uméw i Centralny Rejestr Umow

Lp. Wymaganie Sposéb weryfikacji

C-01 Kartoteka umowy zawierajaca co najmniej: numer, rodzaj, status, demonstracja
kontrahenta, przedmiot, okres obowigzywania, zasady odnowienia i
wypowiedzenia, warto$¢ netto i brutto, walute oraz zataczniki. Numer
umowy jest unikalny.

C-02 Historia zmian kartoteki z zachowaniem poprzednich wersji, autorem i data | demonstracja
zmiany. Umowy s3 archiwizowane, a nie usuwane.

C-03 Pulpit terminéw i przypomnienia e-mail o konczacych si¢ umowach; demonstracja
eksport przefiltrowanej listy do formatu CSV.

C-04 Ocena, czy umowa podlega udostepnieniu w CRU (art. 34a ustawy o demonstracja
finansach publicznych), z zapisem decyzji, uzasadnienia i osoby, ktora ja
podjeta.

C-05 Kontrola terminu udostepnienia umowy w CRU (30 dni od zawarcia lub demonstracja
zmiany), z uwzglednieniem dni awarii CRU ogloszonych przez ministra,
oraz ostrzezenia o terminach.

C-06 Przygotowanie danych umowy w uktadzie odpowiadajacym formularzowi | demonstracja
CRU do recznego wpisu.

C-07 Opcjonalne przekazywanie danych do CRU przez interfejs udostepniony demonstracja
przez Ministra Finansow, wylacznie po zatwierdzeniu przez uprawniong
osobg, z zabezpieczeniem przed wystaniem tej samej umowy dwukrotnie
oraz dziennikiem komunikacji niezawierajagcym klucza dostepowego.

C-08 Import zbiorczy uméw z pliku CSV z raportem btedow dla kazdego demonstracja
wiersza.

C-09 Kontrola identyfikatoréw kontrahenta (NIP, REGON) oraz, w jednostkach | demonstracja
samorzadu gminnego, ostrzezenie o umowie cywilnoprawnej z radnym
(art. 24d ustawy o samorzadzie gminnym).

3.5. Zakres D: kadry

Lp. Wymaganie Sposéb weryfikacji

D-01 Kartoteka pracownika i wspotpracownika z historig zatrudnienia i zmian demonstracja
warunkow, bez przetwarzania stawek i wynagrodzen. System nie musi
nalicza¢ ptac, podatkéw, sktadek ani zasitkow.

D-02 Ewidencje: nieobecnosci i urlopy, szkolenia, BHP, badania medycyny demonstracja
pracy (bez diagnoz i dokumentacji medycznej), uprawnienia i kwalifikacje,
oceny okresowe, wyposazenie i mienie powierzone.

D-03 Kontrola terminéw i przypomnienia e-mail. Kazda zmiana kartoteki demonstracja
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data 1 osoba sporzadzajaca oraz kontrolg integralnosci dokumentow.

Lp. Wymaganie Sposdéb weryfikacji
D-04 Katalog stanowisk oraz kreator zatrudnienia prowadzacy przez kolejne demonstracja
czynnosci 1 terminy, z generowaniem dokumentéw w formatach DOCX i
PDF z edytowalnych wzoréw.
D-05 Akta osobowe w postaci elektronicznej, w czg$ciach A i1 B, z numeracja, demonstracja

3.6. Zakres E: obowiazki z ustawy o krajowym systemie cyberbezpieczenstwa

Lp.

Wymaganie

Sposéb weryfikacji

E-01

Wykaz obowigzkéw kierownika jednostki, z podzialem na podmiot
kluczowy i wazny, zawierajacy podstawe prawna, status, osobe
odpowiedzialna, termin i dowody realizacji.

demonstracja

E-02

Rejestr incydentow kontrolujacy terminy: wczesnego ostrzezenia (24
godziny), zgloszenia incydentu (72 godziny) i sprawozdania koncowego, a
takze zgloszenia naruszenia ochrony danych organowi nadzorczemu (72
godziny), z alarmami e-mail.

demonstracja

E-03

Lista 0sob dopuszczonych do realizacji zadan wymagajacych szczegdlnego
zaufania, bez przechowywania tresci informacji z rejestru karnego.

demonstracja

E-04

Raport dla kierownika jednostki w formacie PDF, z zapisem potwierdzenia
zapoznania si¢ z nim.

demonstracja

4. Wymagania pozafunkcjonalne

Lp.

Wymaganie

Sposéb weryfikacji

N-01

System jest instalowany w infrastrukturze Zamawiajacego (on-premise).
Dane, zalaczniki i kopie zapasowe sg przechowywane wytacznie w tej
infrastrukturze. Wykonawca nie przechowuje ich na wlasnych systemach.

oSwiadczenie

N-02

Instalacja i praca Systemu nie wymagaja statego dostepu do internetu.
Potaczenia wychodzace sa nawigzywane wylacznie w ramach integracji
wlaczanych przez administratora (poczta e-mail, CRU). Wykonawca
wskaze w ofercie wszystkie potaczenia wychodzace Systemu.

dokumentacja

N-03

Wykonawca poda w ofercie wymagania srodowiskowe: system operacyjny,
procesor, pamig¢¢, miejsce na dysku, porty sieciowe i wymagane pakiety.
Zamawiajacy zapewni maszyne¢ wirtualng z systemem Linux o parametrach
nie wigkszychniz ........................ VCPU, .o GB

oferta

N-04

Transmisja danych miedzy przegladarkg a Systemem jest szyfrowana
(TLS), a System wymusza potaczenie szyfrowane. Wykonawca zapewnia
zarzadzanie certyfikatami w §rodowisku bez dostgpu do publicznych
urzedow certyfikacji.

demonstracja

N-05

Hasta sa przechowywane wylacznie w postaci skrotow. System wymusza
zmiang hasta startowego, blokuje logowanie po serii nieudanych prob i
konczy bezczynne sesje.

dokumentacja

N-06

Sktadniki Systemu dziataja bez uprawnien administratora systemu
operacyjnego (zasada najmniejszych uprawnien). Wykonawca opisze
zastosowane ograniczenia.

dokumentacja
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Lp.

Wymaganie

Sposdéb weryfikacji

N-07

System chroni przed typowymi atakami na aplikacje internetowe (w
szczegolnosci z klasyfikacji OWASP Top 10) i stosuje naglowki
bezpieczenstwa, w tym polityke ograniczajacg zrodla zasobow.

oswiadczenie

N-08

Wydania Systemu sg podpisane cyfrowo. Mechanizm instalacji weryfikuje
podpis i integralno$¢ wydania przed wprowadzeniem zmian i odrzuca
wydanie niepodpisane lub zmienione.

demonstracja

N-09

Do kazdego wydania dotaczony jest wykaz sktadnikéw oprogramowania
(SBOM) w powszechnie stosowanym formacie, np. CycloneDX lub SPDX.

dokumentacja

N-10

Proces wytwarzania obejmuje testy automatyczne oraz skanowanie
zaleznosci i obrazow wdrozeniowych pod katem znanych podatnos$ci przed
kazdym wydaniem. Podatnosci krytyczne i wysokie sa usuwane przed
wydaniem albo uzasadniane i ograniczane udokumentowanym Srodkiem
zaradczym.

oswiadczenie

N-11

Wykonawca posiada i stosuje procedure przyjmowania zgloszen
podatnosci oraz powiadamiania uzytkownikow, zgodng z obowiazkami
wytworcy wynikajacymi z rozporzadzenia (UE) 2024/2847 (Cyber
Resilience Act) od termindw jego stosowania.

dokumentacja

Wykonawca zapewnia poprawki bezpieczenstwa dla dostarczonej linii
wersji przez co najmniej 5 lat od dnia pierwszego wydania tej linii i wskaze
w ofercie date konca wsparcia. Zakonczenie wsparcia oglasza co najmniej
12 miesigcy wczesnie;j.

oSwiadczenie

4.1. Kopie zapasowe i aktualizacje

Lp.

Wymaganie

Sposéb weryfikacji

N-13

System ma wbudowany mechanizm automatycznych kopii zapasowych
wykonywanych co najmniej raz na dobg, obejmujacy baz¢ danych,
zatgczniki oraz dane konfiguracyjne niezbgdne do odtworzenia (w tym
certyfikaty). Liczba przechowywanych kopii jest konfigurowalna.
Administrator moze wykona¢ kopie¢ na zadanie.

demonstracja

Dokumentacja zawiera procedure odtworzenia Systemu z kopii zapasowej.
Kopie sg zapisywane w sposob umozliwiajacy replikacje poza serwer.

dokumentacja

Aktualizacje s3 instalowane przez administratora Zamawiajacego z pliku
wydania, bez kompilowania oprogramowania. Przed aktualizacja System
tworzy kopi¢ danych i konfiguracji, a w razie niepowodzenia
automatycznie przywraca poprzednig wersje.

demonstracja

N-16

Po aktualizacji mozliwy jest powrot do poprzedniej wersji w okresie
wskazanym w dokumentacji, nie krétszym niz 48 godzin. Wykonawca
opisze zasady powrotu dla wydan zmieniajacych strukture bazy danych.

dokumentacja

W razie zakonczenia wspotpracy Wykonawca wyda wszystkie dane
Zamawiajacego w formacie otwartym i opisanym (np. zrzut bazy danych i
pliki zatagcznikow).

o$wiadczenie
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5. Licencja

1) Wykonawca udziela Zamawiajgcemu niewylacznej, bezterminowej licencji na korzystanie z
Systemu, bez ograniczenia liczby uzytkownikéw i kont.

2) Licencja obejmuje instalowanie, uruchamianie i uzywanie Systemu w jednej instalacji produkcyjne;j
oraz w jednej instalacji testowej lub szkoleniowej, wykonywanie kopii zapasowych i przeniesienie
instalacji na inny serwer Zamawiajacego.

3) Zamawiajacy moze powierzy¢ instalacj¢ i administrowanie Systemem podmiotowi trzeciemu
dziatajgcemu na jego rzecz.

4) Licencja obejmuje wersje Systemu dostarczong w dniu odbioru oraz wszystkie aktualizacje
udostepnione w okresie utrzymania.

6. Wdrozenie
Wdrozenie obejmuje w szczegdlnosci:
1) instalacj¢ Systemu w infrastrukturze Zamawiajacego oraz instalacj¢ testowa lub szkoleniowa;

2) konfiguracj¢ polaczenia szyfrowanego i instalacje certyfikatu na stanowiskach wskazanych przez
Zamawiajacego;

3) konfiguracje struktury organizacyjnej, rdl i kont uzytkownikéw oraz wybranych zakreséw
funkcjonalnych;

4) konfiguracje poczty e-mail oraz, jezeli Zamawiajacy tego zazada, integracji z CRU;

5) import danych z plikow wskazanych przez Zamawiajacego w zakresie ........................ ;
6) konfiguracje kopii zapasowych i wykonanie probnego odtworzenia;

7) przekazanie dokumentacji powykonawczej.

Wdrozenie zostanie zakonczone w terminie ........................ dni od dnia zawarcia umowy. Odbidr
nastgpuje na podstawie protokotu podpisanego przez przedstawicieli Stron. Zamawiajacy dokonuje
odbioru w terminie ........................ dni roboczych od zgloszenia gotowosci.

7. Szkolenia

— Szkolenie administratora Systemu W WyMiarze ........................ godzin, obejmujace
konfiguracje, zarzagdzanie uzytkownikami, kopie zapasowe, aktualizacje i1 diagnostyke.

— Szkolenie uzytkownikow w wymiarze ........................ godzindla ........................ 0s6b, w
miejscu wskazanym przez Zamawiajacego lub zdalnie.

— Wykonawca przekaze materiaty szkoleniowe w postaci elektroniczne;.

8. Utrzymanie i poziom uslug

Utrzymanie obejmuje udostgpnianie aktualizacji i poprawek bezpieczenstwa, instalacj¢ aktualizacji na
zlecenie Zamawiajacego, konsultacje telefoniczne i mailowe w wymiarze do ........................
godzin miesi¢cznie oraz dostosowywanie funkcji Systemu do zmian przepiséw begdacych podstawa jego
dziatania, w terminie umozliwiajacym ich stosowanie. Poprawki bezpieczenstwa sg udostgpniane
niezwlocznie po ich przygotowaniu. O podatnosci aktywnie wykorzystywanej Wykonawca informuje
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Zamawiajacego bez zbgdnej zwloki, nie pdzniej niz w ciggu

godzin od uzyskania

informacji.

Kategoria zgloszenia | Opis Czas reakcji Czas naprawy

Awaria krytyczna System nie dziata lub zaden do 4 godzin do 10 dni
uzytkownik nie moze si¢ zalogowac; roboczych roboczych
utrata lub uszkodzenie danych
spowodowane dziataniem Systemu;
incydent bezpieczenstwa wynikajacy z
podatnosci Systemu

Btad funkcja dziala niezgodnie z do do
dokumentacja, co utrudnia pracg, ale | .....oiiiiiiiiiii [
nie uniemozliwia korzystania z dni roboczych dni roboczych
Systemu

Usterka nieprawidtowos¢ niewptywajaca na do w najblizszej
korzystanie z Systemu | . aktualizacji

dni roboczych

Czas reakgcji liczy sie od przyjecia zgloszenia do podjecia czynnos$ci przez specjaliste Wykonawcy, a
czas naprawy od przyjecia zgtoszenia do trwalego usuniecia przyczyny przez udostepnienie poprawki
lub aktualizacji. Czasy liczy si¢ w godzinach roboczych. Zgloszenia przyjmowane sa pod adresem e-
mail i numerem telefonu wskazanymi przez Wykonawce. Czasy nie obowigzuja, gdy przyczyna lezy w
srodowisku Zamawiajacego albo wynika z niezainstalowania udostepnionej poprawki bezpieczenstwa.

9. Dokumentacja

Wykonawca dostarczy w jezyku polskim, w postaci elektroniczne;j:

1) dokumentacjg¢ instalacyjng i administracyjng (wymagania, instalacja, konfiguracja, kopie zapasowe
1 odtwarzanie, aktualizacje, rozwigzywanie problemow);

2) dokumentacj¢ uzytkownika, dostepng takze w samym Systemie;
3) opis zmian dla kazdego wydania;
4) wykaz sktadnikow oprogramowania (SBOM) dla dostarczonej wersji;

5) dokumentacj¢ powykonawcza zawierajgca parametry instalacji i konfiguracji.

10. Dane osobowe i dostep zdalny

Jezeli realizacja zamowienia wymaga dostgpu Wykonawcy do danych osobowych przetwarzanych w
Systemie, Strony zawra umow¢ powierzenia przetwarzania zgodnie z art. 28 RODO przed uzyskaniem
takiego dostgpu. Dostep zdalny do infrastruktury Zamawiajacego odbywa si¢ wylacznie za zgoda
Zamawiajacego, przez wskazane przez niego potgczenie, a kazdy dostep Wykonawca odnotowuje,
podajac datg, godzing, osobe i zakres czynnosci.

11. Rozwigzania r6wnowazne i potwierdzenie zgodnoSci

Opis nie odwotuje si¢ do znakow towarowych, patentow ani pochodzenia. Wymagania opisuja cechy
funkcjonalne i jakoSciowe, a Zamawiajacy dopuszcza rozwigzania rOwnowazne, ktore spetniajg je w
sposob inny niz opisany, o ile zapewniaja osiggnigcie tego samego rezultatu (art. 99 ust. 4 i 5 Pzp).
Wykonawca powotujacy si¢ na rozwigzanie rOwnowazne jest obowigzany wykaza¢ w ofercie, ze spetnia
ono wymagania Zamawiajgcego.

Spelnienie wymagan Wykonawca potwierdza w ofercie wypelniong tabela zgodnosci (kolumna
»dpetnia: tak/nie” dla kazdego wymagania) wraz z opisem, a na wezwanie Zamawiajgcego, w terminie
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..................... dni, przeprowadza demonstracj¢ Systemu na $rodowisku demonstracyjnym,

obejmujaca wymagania oznaczone w tabelach jako ,,demonstracja”.

Uwagi do stosowania wzoru (do usuniecia przed publikacja)

Zakresy A-E nalezy dostosowaé do potrzeb jednostki. Wymagania, ktérych Zamawiajacy nie
potrzebuje, trzeba usung¢, a nie pozostawiac, zeby nie zawyza¢ warto$ci zamowienia.

Warto$ci oznaczone wykropkowaniem (terminy, liczby godzin, parametry serwera) powinny
wynika¢ z rzeczywistych potrzeb i oszacowania warto§ci zamowienia.

Przed zastosowaniem opisu nalezy sprawdzi¢ jego zgodno$¢ z regulaminem zamoOwien oraz
przepisami obowigzujagcymi w dniu wszczecia postgpowania, w tym w zakresie umow
podlegajacych CRU i ustawy o krajowym systemie cyberbezpieczenstwa.
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