UMOWA POWIERZENIA

przetwarzania danych osobowych

zawartawdniu ...............oeeee LW ottt eeeeeeenees pomigdzy:

................................................... z siedzibg W e adres:
................................................... , NIP ........................,, reprezentowang przez
................................................... , zwang dalej ,,Administratorem”,

Rafatem Walaskiem, prowadzacym dziatalno$¢ gospodarcza pod firmag HERNET Rafat Walasek, adres:
Korzeniéw 170, 08-504 Utegz, NIP 5060130080, REGON 545507100, zwanym dalej ,,Podmiotem
przetwarzajacym”, zwanymi dalej tacznie ,,Stronami”,

W zZwigzku z umowa nr .................eeeeee zdnia ... dotyczaca oprogramowania
Ewiden (dalej ,,Umowa Gloéwna”).

§1

Powierzenie

1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (dalej ,,RODQO”) Administrator powierza Podmiotowi przetwarzajagcemu
przetwarzanie danych osobowych w zakresie i celu okreslonych w Umowie, a Podmiot
przetwarzajacy zobowiazuje si¢ przetwarzac je zgodnie z Umowg i przepisami prawa.

2. llekro¢ w Umowie mowa jest o przetwarzaniu, naruszeniu ochrony danych osobowych lub innych
pojeciach zdefiniowanych w RODO, nalezy je rozumie¢ zgodnie z RODO.

§2

Zakres, charakter i cel przetwarzania

1. Dane osobowe przetwarzane sg wylacznie w celu wykonania Umowy Gtownej, w szczegdlnosci
instalacji, konfiguracji, importu danych, aktualizacji oprogramowania Ewiden, diagnozowania i
usuwania btedow oraz udzielania konsultacji.

2. Dane przechowywane sa na serwerze Administratora. Przetwarzanie przez Podmiot przetwarzajacy
obejmuje operacje niezbedne do osiggnigcia celu, o ktorym mowa w ust. 1, w szczegdlnosci
przegladanie, wyszukiwanie, kopiowanie w zakresie niezb¢dnym do diagnozy, modyfikowanie na
polecenie Administratora i usuwanie.

3. Podmiot przetwarzajacy nie przechowuje danych Administratora w swoich systemach. Jezeli do
usunigcia btedu niezbgdne jest przekazanie kopii danych, nastepuje to za zgoda Administratora
wyrazong w postaci elektronicznej. Kopi¢ przekazuje si¢ w postaci zaszyfrowanej i usuwa
niezwlocznie po naprawieniu btedu, nie pdzniej niz w terminie 14 dni.

4. Rodzaje danych osobowych i kategorie osob, ktorych dane dotycza, okresla Zatacznik nr 1.

5. Integracje oprogramowania z ustugami zewngtrznymi, w szczegolnosci z Centralnym Rejestrem
Umow oraz z serwerem modelu jezykowego wskazanym i utrzymywanym przez Administratora,
konfiguruje i uruchamia Administrator; nie stanowig one przetwarzania danych przez Podmiot
przetwarzajacy.

§3

Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje si¢:
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1)

2)

3)

4)

S)

6)
7)

8)

9)

przetwarza¢ dane wylacznie na udokumentowane polecenie Administratora; za udokumentowane
polecenie uwaza si¢ Umowg, Umowe Gléwng oraz polecenia przekazane w postaci elektronicznej
przez osoby wskazane w Umowie Glownej, chyba ze obowiazek przetwarzania naktada na niego
prawo Unii lub prawo panstwa czltonkowskiego; w takim przypadku przed rozpoczeciem
przetwarzania informuje Administratora o tym obowigzku, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;

niezwlocznie poinformowaé Administratora, jezeli jego zdaniem wydane polecenie narusza RODO
lub inne przepisy o ochronie danych;

dopuszczaé¢ do przetwarzania danych, oprocz Podmiotu przetwarzajacego dzialajacego osobiscie,
wylgcznie osoby przez niego upowaznione, ktore zobowigzaty si¢ do zachowania tajemnicy albo
podlegaja ustawowemu obowigzkowi zachowania tajemnicy;

stosowa¢ srodki techniczne i organizacyjne, o ktorych mowa w art. 32 RODO, w tym $rodki
okreslone w Zalgczniku nr 2;

pomaga¢ Administratorowi, w miar¢ mozliwosci, w wywigzywaniu si¢ z obowiazku odpowiadania
na zadania oséb, ktérych dane dotycza, oraz z obowiazkéw okreslonych w art. 32-36 RODO;

prowadzi¢ rejestr kategorii czynnosci przetwarzania, o ktorym mowa w art. 30 ust. 2 RODO;

udostepnia¢ Administratorowi informacje niezbedne do wykazania spelnienia obowigzkow
okreslonych w art. 28 RODO;

niezwlocznie przekazywaé¢ Administratorowi zadania oséb, ktorych dane dotycza, skierowane do
Podmiotu przetwarzajacego, oraz informowa¢ go o kontrolach i postepowaniach organu
nadzorczego dotyczacych powierzonych danych;

nie przekazywa¢ danych do panstwa trzeciego ani organizacji mi¢dzynarodowe;.

§ 4

Dalsze powierzenie

W dniu zawarcia Umowy Podmiot przetwarzajacy nie korzysta z uslug innych podmiotow
przetwarzajacych.

Administrator udziela ogélnej zgody na korzystanie przez Podmiot przetwarzajacy z ustug innych
podmiotow przetwarzajacych. Podmiot przetwarzajacy informuje Administratora o zamiarze
dodania lub zastgpienia innego podmiotu przetwarzajgcego co najmniej 14 dni wczesniej, podajac
nazwe¢ podmiotu i zakres przetwarzania. Administrator moze w tym terminie wyrazi¢ sprzeciw.

Na inny podmiot przetwarzajacy Podmiot przetwarzajacy naktada te same obowigzki ochrony
danych, ktore wynikaja z Umowy. Za niewywigzanie si¢ z nich przez inny podmiot przetwarzajacy
Podmiot przetwarzajacy odpowiada wobec Administratora jak za wtasne dziatanie.

§5
Naruszenie ochrony danych osobowych

Podmiot przetwarzajacy zawiadamia Administratora o stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwtoki, nie pozniej niz w ciagu 24 godzin od jego stwierdzenia, na adres e-
mail ...l oraz telefonicznie pod numerem .........................

Zawiadomienie zawiera co najmniej informacje, o ktérych mowa w art. 33 ust. 3 RODO, w zakresie,
w jakim sg znane Podmiotowi przetwarzajacemu. Informacje niedostepne w chwili zawiadomienia
Podmiot przetwarzajacy przekazuje niezwtocznie po ich uzyskaniu.
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Podmiot przetwarzajacy wspolpracuje z Administratorem przy wyjasnianiu naruszenia i
ograniczaniu jego skutkow oraz nie zawiadamia o nim organu nadzorczego ani osob, ktorych dane
dotycza, bez uzgodnienia z Administratorem, chyba ze obowiazek taki wynika z przepiséw prawa.

§6

Kontrola

Administrator ma prawo kontrolowa¢ zgodno$¢ przetwarzania danych z Umowa, w formie
pisemnych pytan albo kontroli w siedzibie Podmiotu przetwarzajacego, przeprowadzanej przez
Administratora lub upowaznionego przez niego audytora zobowigzanego do zachowania poufnosci.

O zamiarze przeprowadzenia kontroli w siedzibie Administrator zawiadamia Podmiot
przetwarzajagcy co najmniej 14 dni wcze$niej. Kontrola odbywa si¢ w godzinach pracy Podmiotu
przetwarzajgcego, nie czesciej niz raz w roku, chyba ze jest zwigzana z naruszeniem ochrony danych
osobowych.

Kazda ze Stron ponosi wilasne koszty kontroli.

§7

Odpowiedzialno$¢
Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych niezgodnym

z Umowg lub z RODO, na zasadach okreslonych w art. 82 RODO.

W stosunkach migdzy Stronami do odpowiedzialno$ci Podmiotu przetwarzajacego stosuje si¢
ograniczenia okreslone w Umowie Gtownej, z wyjatkiem szkody wyrzadzonej umyslnie.

§8

Czas obowiazywania

Umowa obowigzuje przez okres obowigzywania Umowy Glownej.

Po zakonczeniu Umowy Gléwnej Podmiot przetwarzajacy, w terminie 14 dni, zaleznie od decyzji
Administratora usuwa albo zwraca mu wszystkie dane osobowe, ktore znajduja si¢ w jego
posiadaniu, oraz usuwa ich kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego
nakazuje ich dalsze przechowywanie, i potwierdza to Administratorowi w postaci elektroniczne;j.

Administrator moze wypowiedzie¢ Umowe Gtowng ze skutkiem natychmiastowym, jezeli Podmiot
przetwarzajacy, mimo pisemnego wezwania, przetwarza dane w sposob razgco niezgodny z
Umowa.

§9

Postanowienia koncowe

W sprawach dotyczacych ochrony danych osobowych postanowienia Umowy maja pierwszenstwo
przed postanowieniami Umowy Glowne;.

Z tytulu wykonywania Umowy Podmiotowi przetwarzajagcemu nie przystuguje wynagrodzenie
odrgbne od okreslonego w Umowie Gtowne;.

Zmiana Umowy wymaga formy pisemnej albo formy elektronicznej z kwalifikowanymi podpisami
elektronicznymi, pod rygorem niewaznosci.
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4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron,
albo w postaci elektronicznej opatrzonej kwalifikowanymi podpisami elektronicznymi Stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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Zalgcznik nr 1 do Umowy powierzenia

RODZAJE DANYCH I KATEGORIE OSOB

Kategoria oséb Rodzaje danych Modut Dotyczy

Pracownicy, imi¢ i nazwisko, stanowisko, komorka Kadry, SZBI, KSC, | TAK/

wspotpracownicy i organizacyjna, dane kontaktowe, dane RODO NIE

kandydaci do pracy dotyczace zatrudnienia i kwalifikacji,

Administratora szkolenia, upowaznienia i uprawnienia

Pracownicy i kandydaci informacja o przedtozeniu zaswiadczenia z Kadry, KSC TAK /

do pracy, wobec ktorych | Krajowego Rejestru Karnego lub o$wiadczenia NIE

przepisy wymagaja o niekaralnosci, jego data i podstawa prawna

informacji o niekaralnosci | wymogu, bez kopii zaswiadczenia (dane, o

ktorych mowa w art. 10 RODO)

Kontrahenci imi¢ i nazwisko, firma, NIP, adres, dane Umowy i CRU TAK/

Administratora i ich kontaktowe, dane dotyczace zawartych umow NIE

przedstawiciele

Osoby, ktorych dotycza dane identyfikacyjne i kontaktowe, opis RODO, KSC TAK /

wnioski, naruszenia i sprawy; w zaleznoéci od tresci sprawy takze NIE

incydenty szczegoblne kategorie danych

Uzytkownicy imi¢ 1 nazwisko, adres e-mail, login, rola, wszystkie TAK

oprogramowania zapisy w dzienniku zdarzen, adres IP

Inne: cooviiiiiiis | s TAK /
NIE

Strona 5z 6




Zalgcznik nr 2 do Umowy powierzenia

SRODKI TECHNICZNE I ORGANIZACYJNE

Podmiot przetwarzajacy stosuje w szczego6lnosci nastepujace srodki:

1)

2)

3)
4)
S)

6)
7)
8)

9)

dostep do Srodowiska Administratora wylacznie przez potaczenie wskazane przez Administratora i
wylacznie na czas wykonywania prac;

uwierzytelnianie wieloskladnikowe do kont stuzbowych Podmiotu przetwarzajacego, w tym do
repozytorium kodu i poczty elektroniczne;;

szyfrowanie dyskéw komputeréw uzywanych do pracy oraz nosnikow zawierajacych kopie danych;
hasta przechowywane w menedzerze hasel, unikalne dla kazdego systemu;

biezace aktualizacje systemow operacyjnych i oprogramowania na urzadzeniach Podmiotu
przetwarzajacego;

rejestr dostepéw do Srodowiska Administratora;
usuwanie kopii danych przekazanych do diagnozy niezwlocznie po zakonczeniu prac;

podpisywanie pakietéw instalacyjnych oprogramowania kluczem przechowywanym bez potaczenia
z siecig oraz weryfikacja podpisu przed instalacja;

skanowanie wydan oprogramowania pod katem znanych podatnosci i dolaczanie zestawienia
komponentéw (SBOM);

10) szyfrowanie potaczen z oprogramowaniem (HTTPS), uruchamianie aplikacji bez uprawnien

administratora systemu, kontrola dostepu oparta na rolach.
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